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ABSTRAK

Keamanan merupakan salah satu aspek penting dalam proses pertukaran informasi (pesan). Untuk
mencegah penyalahgunaan atau serangan oleh pihak yang tidak berwenang (attacker) terhadap pesan yang
bersifat privasi, maka pesan tersebut harus diamankan. Ada beberapa metode yang dapat digunakan dalam
mengamankan pesan, salah satunya adalah dengan mengombinasikan metode kriptografi triple data
encryption standard (DES), pembangkit bilangan acak Blum-Blum-Shub (BBS), dan steganografi least
significant bit (LSB). Pada penelitian ini, metode kriptografi Triple DES digunakan untuk mengenkripsi
pesan (embedded-message) dengan ekstensi .txt dan metode pembangkit bilangan acak BBS digunakan
untuk menentukan posisi pixel secara acak yang akan disisipi pesan pada cover-image. Metode steganografi
LSB digunakan untuk melakukan proses penyisipan (embedding) terhadap embedded-message yang telah
terenkripsi pada posisi pixel yang dihasilkan dari proses pembangkitan bilangan acak BBS. Hasil pengujian
menunjukkan bahwa sistem dapat mengekstraksi embedded message yang disembunyikan di dalam sebuah
stego-image dengan tingkat akurasi 100%. Jumlah maksimal karakter embedded-message yang dapat
digunakan dalam pengujian adalah sebanyak 150 karakter. Pengujian juga menghasilkan stego-image yang
memiliki rata-rata nilai peak signal to noise ratio (PSNR) sama dengan 88,61 yang berarti bahwa stego-
image yang dihasilkan memiliki kualitas tinggi (tidak terjadi penurunan mutu secara signifikan) dan
keberadaan pesan di dalam stego-image semakin sulit untuk diketahui (imperceptibility).

Kata kunci: Kriptografi, Steganografi, DES, LSB, BBS

ABSTRACT

Security is one of the important aspects of the process of exchanging information (messages). To
prevent misuse or attacks by unauthorized parties (attackers) on private messages, the message must be
secured. Several methods can be used to secure messages, one of which is by combining the triple data
encryption standard (DES) cryptography method, Blum-Blum Shub (BBS) random number generator, and
least significant bit (LSB) steganography. In this study, the triple DES cryptographic method is used to
encrypt messages (embedded-message) with the extension .txt and the BBS random number generator
method is used to determine the position of a random pixel to be inserted in the cover-image message. The
LSB steganography method is used to perform the embedding process of the encrypted embedded-message
at the pixel position resulting from the BBS random number generation process. The test results show that
the system can extract embedded messages hidden in a stego-image with 100% accuracy. The maximum
number of embedded-message characters that can be used in the test is 150 characters. The test also
produces a stego-image that has an average peak signal to noise ratio (PSNR) value of 88.61, which means
that the resulting stego-image has high quality (no significant quality degradation) and the presence of
messages in the stego-image is getting harder to detect (imperceptibility).

Keywords: Cryptography, Steganography, DES, LSB, BBS

1. PENDAHULUAN
Keamanan merupakan salah satu aspek penting dalam proses pertukaran informasi. Untuk
mencegah penyalahgunaan atau serangan oleh pihak yang tidak berwenang (attacker) terhadap pesan yang
bersifat rahasia, maka pesan tersebut harus diamankan.
Steganografi merupakan metode yang dapat digunakan dalam mengamankan pesan [1]. Salah satu
metode steganografi adalah least significant bit (LSB). LSB bekerja dengan cara mengganti bit pixel yang
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memiliki nilai tidak berarti (least significant bit) pada cover-object dengan bit embedded message secara
berurutan [2]. Untuk meningkatkan keamanan, maka pesan tidak disisipi pada pixel secara secara berurutan,
tetapi disisipkan pada pixel yang dipilih secara acak [3]. Pembangkitan pixel secara acak dapat
menggunakan metode Blum-Blum-Shub (BBS). Kelebihan dari BBS adalah metode yang digunakan sangat
sederhana dan paling mangkus secara kompleksitas teoritis [4]. Dalam penerapannya, proses embedding
pada steganografi dapat dikombinasikan dengan metode kriptografi [5]-[13]. Proses enkripsi dengan
menggunakan metode kriptografi akan dilakukan sebelum proses embedding dengan metode steganografi.
Salah satu metode kriptografi adalah triple data encryption standard (DES). Kelebihan dari triple DES
adalah metode yang digunakan lebih mangkus dibandingkan metode DES dan double DES.

2. MATERI DAN METODE

Embedding

Embedding adalah proses menyisipkan embedded message ke dalam sebuah cover-object. Proses
ini menerima masukan berupa beberapa parameter dari user seperti embedded message. Setelah embedded
message dimasukkan oleh user, proses embedding dapat dilanjutkan dengan tahap-tahap sebagai berikut:

1. Tahap pembangkitan bilangan acak. Metode yang digunakan dalam tahap ini adalah metode BBS.
Algoritma untuk membangkitkan bilangan acak dengan BBS adalah sebagai berikut:
a. Pilih 2 buah bilangan prima yang akan dijadikan sebagai key, p dan g, yang masing-masing
kongruen (=) dengan 3 modulo 4.
b. Hitung nilai n (bilangan bulat Blum) dengan menggunakan persamaan 1.

ECIE 7T ISP 1)
c. Pilih bilangan bulat acak lain, s, sebagai umpan sedemikian sehingga:
i 2<s<n

ii. s dan n relatif prima. s dan n dikatakan relatif prima apabila faktor persekutuan terbesar
dari s dan n sama dengan 1 (FPB (s, n) = 1). Kemudian hitung xo dengan menggunakan
persamaan 2.

X0 = SZINOA Moot )
d. Barisan bit acak dihasilkan dengan melakukan iterasi berikut sepanjang yang diinginkan:

i Hitung xi dengan menggunakan persamaan 3.

Xi = Xi 12 MO Mo 3)

ii.  zi=Dhit LSB dari xi
Barisan bit acak adalah, zi, 25, zs, ...

Sebelum melakukan pembangkitkan bilangan acak, terlebih dahulu sistem akan menghitung
jumlah bilangan acak yang dibutuhkan (BAD) dengan menggunakan persamaan 4 atau 5. Jika
jumlah karakter embedded message (JKEM) merupakan kelipatan 8 maka

BAD =8 X JKEM ..ottt (4)
Jika JKEM bukan kelipatan 8 maka
AD =8 X (JKEM 4 8 — (JKEM MO 8)) ceeovvreveeeeeeeeeeeeeeieeeeeeeeeees s (5)

Misalkan, embedded message adalah “COMPUTER” maka nilai BAD dapat dihitung dengan
menggunakan persamaan 4 sehingga menghasilkan nilai 64. Setelah itu, sistem akan
membangkitkan pilihan parameter BBS (p-g-s) dan ukuran minimal cover-image (UMC) dari
Tabel 1 sesuai dengan nilai BAD. Selanjutnya, user dapat memilih parameter BBS yang
diinginkan. Terakhir, sistem akan membangkitkan bilangan acak sebanyak nilai BAD dengan
metode BBS. Bilangan acak yang dibangkitkan merupakan nilai yang merepresentasikan posisi
pixel pada cover-image yang akan disisipi embedded message.

2. Tahap enkripsi. Tahap enkripsi dengan menggunakan metode triple DES dilakukan sebanyak 3
putaran DES dengan kunci enkripsi yang berbeda dari user. Untuk setiap putaran, enkripsi
terhadap plaintext (embedded message) dibagi menjadi 3 tahap yaitu permutasi awal, enciphering,
dan permutasi akhir. Ciphertext hasil dari putaran ketiga enkripsi merupakan ciphertext yang akan
disisipi pada cover-image.

3. Tahap embedding. Setelah tahap pembangkitan bilangan acak dan enkripsi selesai, proses
selanjutnya adalah melakukan embedding dengan menggunakan metode LSB. Sebelum
melakukan proses embedding, terlebih dahulu user harus memasukkan cover-image dengan
jumlah pixel minimal yaitu sama dengan UMC dan komponen warna yang akan disisipi (R/G/B).
Setelah cover-image yang dimasukkan oleh user memiliki jumlah pixel yang lebih besar atau sama
dengan UMC, maka posisi pixel (x dan y) yang akan menjadi tempat disisipkannya bit ciphertext
dapat dihitung dengan menggunakan bilangan acak BBS yang telah dihasilkan, persamaan 6 dan
7. Setelah itu, embedding dapat dilakukan dengan menggunakan persamaan 8.
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Y = FLOOT (POSIST = WIALR) woviviiiiiiiiieice ettt sttt sbe s (6)
X = POSIST — (J X WEALR) coviveiiei ettt sttt et @)

Pixel = 2 X Floor (Pi;m) + Bit Embedded Message (0 atau 1) ......cccovevnivncininciennnns (8)

Tabel 1. Hubungan antara parameter BBS, JKEM, BAD, dan UMC
Jumlah Bilangan Acak yang Bilangan acak

P 4 dapat dibangkitkan JKEM ~ BAD terbesar
499 7 2 81 8 64 3.481
103 107 2 103 8 64 10.956
103 163 2 215 8 64 16.688
103 179 2 87 8 64 18.384
103 223 2 70 8 64 22.092
571 199 2 89 8 64 113.476
251 107 2 259 25 256 26.622
163 199 2 269 25 256 31.842
263 151 2 258 25 256 39.578
179 223 2 395 25 256 39.504
103 419 2 359 25 256 43.014
263 103 2 518 50 448 27.049
127 347 2 515 50 448 43.958
199 107 2 779 50 448 21.278
547 167 2 491 50 448 90.862
499 211 2 491 50 448 104.782
499 239 2 983 100 832 118.788
599 167 2 1201 100 832 99.915
499 107 2 1.205 100 832 53.375
619 107 2 2.651 150 1.216 66.105
719 251 2 1.761 150 1.216 180.178
647 283 2 1.655 150 1.216 182.872
983 991 2 2.938 150 1.216 972.988

Peak Signal to Noise Ratio (PSNR)

Untuk menilai kualitas dari stego-image yang dihasilkan bagus atau tidaknya dapat menggunakan
nilai PSNR. Sebelum menghitung nilai dari PSNR, terlebih dahulu harus dicari nilai dari root mean square
(RMS). RMS dapat dihitung dengan persamaan 9.

1 v
RMS = \[mzi\lzl Z?/I:l(ll] - IU)Z ........................................................................................... (9)
Setelah nilai dari rms diperoleh, nilai dari PSNR dapat dihitung dengan persamaan 10.
PSNR = 20 X10810 (Z2) ..ottt (10)

Satuan dari PSNR adalah desibel (dB). Citra dengan nilai PSNR > 40 dapat dianggap memiliki kualitas
yang tinggi [14].

3. HASIL DAN PEMBAHASAN
Hasil
Setelah user memasukkan parameter yang dibutuhkan saat proses embedding, sistem akan
menghasilkan sebuah stego-image yang berisi embedded message yang telah terenkripsi. Selain itu, user
juga dapat memasukkan parameter yang dibutuhkan saat proses extracting untuk mengekstraksi embedded
message yang disembunyikan di dalam sebuah stego-image. Tampilan aplikasi dapat dilihat pada gambar
1 — gambar 3.
Pembahasan
Pengujian sistem dilakukan dengan menggunakan 10 embedded message (.txt) dan 10 cover-image
(.bmp). Setiap embedded message akan disisipi pada 2 cover-image secara acak sehingga jumlah
percobaan yang akan dilakukan adalah 20 percobaan. Pengujian dilakukan dengan 2 cara yaitu pengujian
kesesuaian antara proses embedding dan extracting dan pengujian kualitas stego-image. Semua embedded
message yang dihasilkan dari proses extracting sesuai dengan embedded message yang digunakan saat
proses embedding. Hal ini menunjukkan bahwa sistem dapat mengekstraksi embedded message yang
disembunyikan di dalam sebuah cover-image dengan tingkat akurasi 100%. Pengujian kualitas stego-
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image menghasilkan rata-rata nilai PSNR sama dengan 88,61 (dapat dilihat pada tabel 2). Nilai rata-rata
tersebut lebih besar sama dengan 40 yang berarti bahwa stego-image yang dihasilkan memiliki kualitas
yang tinggi (tidak terjadi penurunan mutu secara signifikan) [14] dan keberadaan pesan di dalam stego-
image semakin sulit untuk diketahui oleh pihak lain (imperceptibility). Berdasarkan hasil pengujian ini
juga, dapat disimpulkan pula bahwa terdapat hubungan JKEM terhadap nilai PSNR. Keterkaitan tersebut
dapat dilihat pada tabel 2.

PROGRESS

Beranda Aplikasi Kriptografi Triple DES dan
Steganografi Kombinasi Least Significant Bit dan Blum-Blum-Shub
B Embedding
e Merupakan aplikasi yang dibuat untuk melakukan pengamanan terhadap pesan dengan

menggabungkan kriptografi (Triple DES), steganografi (LSB), dan pembangkit bilangan acak
(Blum-Blum-Shub).

Menu Embedding a Menu Extracting o
Menu Embedding merupakan Menu Extracting merupakan
menu yang dapat digunakan menu yang dapat digunakan
aleh User untuk mengamankan oleh User untuk membaca
(menyispikan) pesan (mengekstarksi) pesan yang
berada di dalam sebuah
stego-image

Gambar 1. Tampilan Menu Beranda

PROGRESS Version 3.0.1

Embedded Message Stego-Image
-~ Embedded n Message 9 i £ 9

() Larne, Subartalo, Fiori, Rovaniemi, Vaasa, Lahti, Brondy, Strum, Antwerp, Vicente,
Jumlah Karakter Embedded Message Lugana, Suduva, Kukes, Vitesse, dan Vaduz adalah klub bola di Eropa
150

Beranda

Embedding

Blum-Blum-Shub
Parameter BBS (P-Q-5) dan UMC

‘\ Extracting 983-991-2-972988

Jumlah Minimal Pixel Cover-Image
972988

Triple DES

g 132457790RBCOFFT

[ka 4BS2495054474752
Informasi x

k3 $441424CAFACAFAE

Cover-lmage o Prases Emoedding Telah Selesai
Nama Cover-Image

Cl-1bmp
Jumlah Pixel Cover-Image ox
7105536

Proses

, p—
a i
S
Parameter

PSNR

935032503555138
Kualitas Stego-Image = Tinggi (Tidak Terjacti
penurunan kualitas Caver-Image)

Gambar 2. Tampilan Menu Embedding

ISSN: 2337-7631 (printed)

- I C O N ISSN: 2654-4091 (online)
urnal Kemputer & Informatika


https://doi.org/10.35508/jicon.v10i2.8465

J-ICON, Vol. 10 No. 2, Oktober 2022, pp.204~209
DOI: 10.35508/jicon.v10i2.8465

PROGRESS Version 3.0.1

Stego-Image Embedded Message
Blum-Blum-Shub go-mag B e
Larne, Subartalo, Fiori, Rovaniemi, Vaasa, Lahti, Brondy, Strum, Antwerp, Vicente,
Jumlah Karakter Embedded Message Lugano, Suduva, Kukes, Vitesse, dan Vaduz adalah klub bola di Eropa
150

A Beranda

& embedding Parameter BBS (P-Q-5)
983-991-2.972988

Extracting

Stego-lmage
Nama Stego-Image
ABMP

Triple DES
DK1 5441424C4F4C4rat
DK2 4B524950544F4752

DK3  1334577998BCDFF1

Proses

0 B

Parameter

Gambar 3. Tampilan Menu Extracting

Tabel 2. Hubungan JKEM terhadap Nilai PSNR

Cover-Image Pel\rlggt])(;;n Stego-lmage JKEM PSNR
Cl-1 8 SI-8 25 95,75
20 SI-20 150 89,01

Cl-2 16 SI-16 100 89,45
19 SI-19 150 87,93

CI-3 4 SI-4 8 98,51
17 SI-17 150 86,39

Cl-4 11 SI-11 50 85,80
15 SI-15 100 83,53

Cl-5 6 SI-6 25 83,33
18 S1-18 150 77,39

Cl-6 3 SI-3 8 87,30
7 SI-7 25 81,31

Cl-7 2 SI-2 8 86,88
5 SI-5 25 81,67

CI-8 12 SI-12 50 92,93
14 SI1-14 100 90,32

Cl-9 9 SI-9 50 92,48
13 SI-13 100 89,66

Cl-10 1 SI-1 8 100,40
10 SI-10 50 92,13

Berdasarkan tabel 2 dapat disimpulkan bahwa semakin besar JKEM yang disisipi pada sebuah cover-image
maka nilai PSNR akan lebih kecil dibandingkan dengan cover-image yang disisipi JKEM dengan jumlah
yang lebih sedikit.

4. KESIMPULAN DAN SARAN

Kesimpulan

Berdasarkan penelitian yang telah dilakukan dengan menggunakan metode kriptografi triple DES
dan metode kombinasi steganografi LSB dan BBS, dapat disimpulkan bahwa setelah dilakukan 20 kali
percobaan, semua hasil dari proses extracting berupa embedded message sesuai dengan embedded message
yang digunakan saat proses embedding. Hal ini menunjukkan bahwa sistem dapat mengekstraksi embedded
message yang disembunyikan di dalam sebuah cover-image dengan tingkat akurasi 100%. Dua puluh stego-
image yang dihasilkan memiliki nilai rata-rata PSNR sebesar 88,61. Nilai tersebut menunjukkan bahwa
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stego-image yang dihasilkan memiliki kualitas yang tinggi (tidak terjadi penurunan mutu secara signifikan)
dan keberadaan pesan di dalam stego-image semakin sulit untuk diketahui oleh pihak lain
(imperceptibility). Selain itu, berdasarkan percobaan yang telah dilakukan dapat disimpulkan pula bahwa
semakin besar JKEM yang disisipi pada sebuah cover-image maka nilai PSNR akan lebih kecil
dibandingkan dengan cover-image yang disisipi JKEM dengan jumlah yang lebih sedikit.
Saran

Pada penelitian ini, pesan yang diamankan dibatasi dengan maksimal 150 karakter dengan ekstensi
.txt, berdasarkan hal tersebut maka peneliti menyarankan untuk penelitian selanjutnya dapat menggunakan
pesan dengan jumlah karakter di atas 150 karakter dan ekstensi yang dapat digunakan adalah .pdf, .docx,
.png, dan lain sebagainya.
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